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Dlaczego warto zadbac o

Infrastruktura rzgdowa i samorzgdowa do 2022 cieszyta sie nieznacznym
zainteresowaniem cyberprzestepcow. Jednak wojna na Ukrainie i Polskie
zaangazowanie w pomoc jej obywatelom spowodowaty, ze nasz kraj jest
jednym z gtownych celdow atakow rosyjskich hackerow. Ponizej przyktady
atakow na polskie samorzady:

e atak hackerski na Urzad Miasta Katowic w 2022 r. spowodowat wyciek
danych osobowych 5 tys. osob w tym pracownikow

e atak hackerski na Urzad Miasta todzi w 2022 r. spowodowat wyciek
danych osobowych 2 tys. osob

Ostatni gtosny atak hackerski na Zarzad Drog Transportu i Zieleniw
Olsztynie miat miejsce w czerwcu 2023 r. Na skutek ataku nie dziatata
sygnalizacja swietlna, kodowanie miesiecznych biletow, a takze
biletomaty mobilne i stacjonarne. Niektore ustugi nie byty dostepne
nawet do trzech tygodni po ataku. Nie mowimy tutaj o
wycieku danych, tylko o zablokowaniu
ustug i produktow koordynowanych
przez samorzad.
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W Kkwietniu} 2023 r. Kancelaria Prezesa Rady Ministrow przestata do
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Przeprowadzi¢ udokumentowang analize.r
bezpieczenstwa informaciji, wdla systemow
informatycznych.

Monitorowac istniejgce procedury i stosowane srodki
zabezpieczaja sleniem os6b odpowiedzialnychi
metod prowad monitorowania.

Wykonac¢ przeglad i aktualizacje istniejgcych procedur
dotyczgcych RODO, a takze przeprowadzic cykliczne przeglady
zarzgdzania bezpieczenstwem informaciji. ’

Cyklicznie zwiekszaé¢ swiadomos¢é pracownikow w
zakresie cyberbezpieczenstwa. Nie wystarczy juz
jedno szkolenie raz na 2 lata.




Dlaczego akurat teraz
hajlepiej zajac sie

Dofinansowanie na
podniesienie poziomu
cyberbezpieczenstwa

19 lilpca 2023 r. Ministertwo
Cyfryzaciji ogtosito grant
"Cyberbezpieczny Samorzad", czyli
dofinansowanie dla jednostek
samorzadu terytorialnego na
podniesienie poziomu
cyberbezpieczenstwa

Wysokos¢ dofinansowania:
e Gminu w przedziale od 200 000
PLN do 850 000 PLN
e Powiaty do 850 000 PLN
e Wojewodztwa do 850 000 PLN

Whioski o dofinansowanie mozna
sktada¢ do 30 listopada. Przy
sktadaniu wniosku nalezy uzupetnic
ankiete dotyczacg  aktualnego
stanu bezpieczenstwa w jednostce.

Po prawej stronie zostat wskaznay
zakres co jest objete
dofinansowaniem.

WAZNE - wdrozone rozwigzania
nalezy utrzymac co najmniej przez
2 lata.

Obszar
organizacyjny

Wdrozenia ISO 27001,
audyty zerowe i audyty
certyfikujgce,
Przygotowanie
dokumentaciji zwigzanej z
bezpieczenstwem
informacji w tym analizy
ryzyka i relacji z
dostawcami

Kompetencje

Szkolenia dla pracownikow
Szkolenia dla kadry
zarzgdzajecej

Szkolenia dla dziatow IT
Testy socjotechniczne

Obszar techniczny

Zakup oprogramowania do
SOC i SIEM lub zatrudnienie
firmy zewnetrznej
Przeprowadzenie testow
penetracyjnych systemow
informatycznych

Zakup zewnetrznych
konsultacji z ekspertem z
cyberbezpieczenstwa



Cyberbezpleczenstwo
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ISO 27001

Audyt zerowy, przygotowanie
dokumentacji SZBI, wdrozenie
dokumentaciji w tym analizy
ryzyka i relacji zdostawcami,
audyt powdrozeniowy,
zewnetrzne wsparcie przy
dalszym doskonaleniu SZBI.

Zewnetrzny SOC

Biezgce monitorowanie
bezpieczenstwa w sieci
samorzadu, w tym skanowanie
podatnosci, biezgce
informowanie o podejrzanych
dziataniach.

RODO i KRI

Wdrozenia, przygotowanie
dokumentaciji, audyty,
sprawowanie funkcji Inspektora
Ochrony Danych.

Szkolenia

Szkolenia dla pracownikow i kadry
zarzgdzajgcej, szkolenia
specjalistyczne dla Dziatow IT.
Innowacyjne metody zwiekszania
sSwiadomosci pracownikow np.
newsletter, quiz.

Testy Cyber

Przeprowadzanie testow
socjotechnicznych.
Przeprowadzanie testow
penetracyjnych systemow
informatycznych i
teleinformatycznych.
Przeprowadzanie testow stron
internetowych.

Zewnetrzny Petnomocnhnik
ds. cyberbezpieczenstwa

Wsparcie w napisaniu strategii cyberbezpieczenstwa dla jednostki,
punkt kontaktowy w zakresie incydentow cyberbezpieczenstwa,
pomoc w zgtoszeniu incydentow do odpowiedniego organu,
sprawowanie nadzoru nad reakcjg na incydenty, sprawowanie nadzoru
nad dokumentacjg systemu cyberbezpieczenstwa.




W czym mozemy
Panstwu pomoc?

Przede wszystkim zachecamy do skorzystania z dofinansowania.
Proponujemy wspotprace na ponizszych zasadach.
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Uzupetnienie
ankiety

Aby ztozy¢ wniosek
nalezy uzupetnic
ankiete wskazujgc
aktualny stan
cyberbezpieczenstwa
w jednostce.
Pomozemy uzupetnic
ankiete w oparciu o
informacje pozyskane
podczas konsultacji z
pracownikami.

Analiza
ankiety

Przeanalizujemy
wspolnie wyniki
ankiety i
zaproponujemy
dziatania, ktore
faktycznie zwiekszag
poziom
cyberbezpieczenstwai
bedg objete
dofinansowaniem.
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Dalsze wsparcie

Po wdrozeniu wszystkich dziatan i

Przeprowadzenie
dziatan

Przeprowadzenie
ustalonych dziatan.
Przyktadowa lista:
wykonanie audytu
zerowego, wdrozenie
normy ISO 27001,
aktualizacja procedur
zwigzanych z RODO,
przeprowadzenie
testow penetracyjnych.

Pomoc przy
rozliczeniu

Pomagamy przy
rozliczeniu
dofinansowania.
Jezeli ministerstwo
bedzie chciato
sprawdzic¢
wdrozone dziatania,
bedziemy w tym
uczestniczyc.

rozliczeniu projektu stuzymy
konsultacjami i pomocg przy
utrzymaniu wdrozonych rozwigzan.



Co samorzad zyska
zwiekszajac poziom
cyberbezpieczenstwa?

Spetnienie wymagan RODO i KRI

Speéetnienie czesci wymagan KSC

Realizacje rekomendacji wskaznaych w pismie z
Kancelarii Prezesa Rady Ministrow

Zadbanie o bezpieczenstwo infrastruktury
niezbednej do zapewnienia ciggtosci dziatania
urzedu

Zapewnieniewiekszego bezpieczenstwa dla danych
osobowych mieszkancow gminy, powiatu czy
wojewodztwa «€zyli danych osobowych wyborcow




Sekcja Bezpieczenstwa to zespot ekspertow
zajmujgcych sie szeroko rozumianym bezpieczenstwem
w administracji publicznej i przedsiebiorstwach. Zajmujemy sie
zarzgdzaniem bezpieczenstwem cybernetycznym, finansowym,
fizycznym, kryzysowym oraz prawnym.

Nasi Liderzy

Mariusz _ Piotr
Pietka Py Oleksiak

Agnieszka
Kordalewska

Mateusz g Zenon
Leszczynski "- Zalewski

Zofia “@® | Radostaw
Pruchniak % Krzypkowski




Pozostate ustugi

Sekcji -

Bezpieczenstwo
fizyczne

Wykonanie wizji lokalnej obiektu,
pod kagtem weryfikacji
zabezpieczen mechanicznych,
elektronicznych iinformatycznych,
zapoznania sie zdokumentacja
ochronng, przeprowadzenia
wywiadow z osobami
odpowiedzialnymi za
bezpieczenstwo obiektu, miejsc
szczegolnie zagrozonych

i biorgcych udziat w procesach
logistycznych.

Sztuka
przterwania

Sztuka przezycia

Plany awaryjnej komunikacji

i nawigaciji

Zestawy awaryjne
Bezpieczny w domu i w pracy

Detektywistyka

Doradztwo w zakresie ochrony
informacji niejawnych, procedur
obronnych, tajemnicy
przedsiebiorstwa, zarzgdzania
ryzykiem, zagrozen
terrorystycznych, dziatan
technikami OSINT/HUMINT.
Odtwarzanie danych, analiza
atakow hackerskich.

Badania wariograficzne

i antypodstuchowe.

Bezpieczenstwo finansowe

Ubezpieczenie od ryzyk cybernetycznych.

Ubezpieczenie chroni w szczegolnosci przed skutkami atakow
komputerowych (atak hackerski, ztosliwe oprogramowanie) oraz
nastepstwami naruszen danych osobowych.

Ubezpieczenie obejmuje ochrona:

e finansowe skutki wycieku danych elektronicznych,
e koszty dodatkowe i zysk utracony w wyniku ataku komputerowego,

e odpowiedzialnosc cywilng



Od czego najlepiej
zaczac?

Od rozmowy.

Jezeli:

e w dalszym ciggu nie wiecie Panstwo jak rozpoczgc¢ temat
cyberbezpieczenstwa w swoim samorzadzie;

e oddelegowano temat do Dziatu IT, ale nie ma pewnosci czy
podotajg tej kwestii;

e chcecie Panstwo zwiekszy¢ swiadomosc¢ pracownikow w zakresie
cyberbezpieczenstwa;

* nie otrzymaliscie Panstwo informacji w jakiej kwocie urzgd moze
skorzystac z dofinansowania;

e zastanawiacie sie Panstwo w jaki sposob zwiekszy¢ poziom
cyberbezpieczenstwa w samorzadzie;

e urzad ma problem z uzupetnieniem ankiety w ramach
dofinansowania;

e macie Panstwo pytania do Naszej oferty.
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Zapraszamy
do kontaktu

Tel:
722 213 636
792 834 345

E-mail:
sekcjabezpieczenstwa
@przedsiebiorcy.pl



